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Resum

Aquest projecte tracta sobre el procés de desenvolupament d’'una plataforma web on
l'usuari pot comprar servidors per a videojocs que es despleguen automaticament, integrant
la nostra propia criptomoneda i on l'usuari paga solament pels recursos que necessita.

El procés inclou investigar sobre la tecnologia Blockchain, frameworks, disseny i
containeritzacio, aixi com el desplegament d’'una plataforma totalment funcional i preparada
per a les necessitats de l'usuari.
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Introduccio

En l'era digital actual, on la demanda de recursos informatics escalables i flexibles és
imperativa, els serveis d'allotiament de servidors per internet han emergit com a pilars
fonamentals per a individus i empreses de totes les mides. Aquests serveis, encapgalats per
gegants tecnoldgics com Amazon Web Services (AWS)[1], Microsoft Azure[2] i Google
Cloud[3], han revolucionat la forma en la qual les organitzacions aborden l'allotjament i la
gestié de les seves aplicacions, llocs web i carregues de treball en linia. En proporcionar
infraestructura virtualitzada sota demanda, aquests serveis d'allotjament de servidors han
eliminat les barreres tradicionals relacionades amb la inversi6 en maquinari costos i
I'administracié complexa de servidors fisics. Aquests negocis han transformat la industria
tecnologica, permetent una major agilitat, escalabilitat i eficiéncia operativa per a una
varietat de necessitats empresarials. En I'ambit especific de l'allotiament de servidors de
videojocs, plataformes com Nitrado[4] o Gportal[5] han tingut un paper fonamental en
I'evolucié de la industria de l'entreteniment digital. Aquestes plataformes han creat un
ecosistema on els jugadors i els desenvolupadors poden desplegar i gestionar servidors
dedicats per a una amplia gamma de jocs en linia, des de titols populars fins a creacions
independents.

En aquest projecte hem creat una plataforma on els usuaris disposen dels beneficis de
qualsevol altra plataforma d'allotjament de servidors de videojocs amb unes millores
notables, la integracié de criptomonedes com a moneda de canvi i I'opcié de pagar pels
recursos que utilitzem, aquesta ultima millora ha estat integrada per altres proveidors pero
no en lI'ambit dels servidors de videojocs.



Estat de l'art

En aquest apartat explicarem diferents projectes i com aborden els problemes que
GameSave intenta solucionar.

Principalment, parlarem dels competidors, Nitrado i Gportal, les dues plataformes per
excel-lencia a I'hora de parlar d'allotiament de servidors de videojocs, molts d'anys de
funcionaments i que han millorat amb el pas del temps.

El problema que trobem en aquestes, és que no sempre implementen funcions que faciliten
I'us a tots els usuaris; algunes d'aquestes plataformes tenen unes caracteristiques minimes
per als servidors, com per exemple un minim de dies de funcionament o recursos minims,
molts cops, superiors a les necessitats de l'usuari. En el nostre cas volem permetre a
'usuari tenir major control sobre aquests parametres, baixant el limit per a poder
adaptar-nos al nostre usuari.

Per altra banda, en aquestes plataformes, sols s'accepten pagaments amb targeta de credit.
Nosaltres integrem els pagaments amb criptomonedes que no sempre necessiten una
targeta de crédit per a poder obtenir-les.



Objectius

Objectius Generals

Els objectius principals que voliem assolir desenvolupant aquest projecte sén els seglents:
e Dissenyar, desenvolupar i implementar una plataforma web totalment funcional.
e Crear un lloc web on els usuaris poden crear i configurar els seus servidors d’'una
manera facil i intuitiva.
e Disposar de caracteristiques uUniques per a diferenciar-nos de la competéncia,
integrant la tecnologia blockchain i el concepte “pay as you go” [6].

Objectius d’Aleix

Aleix Esteve implementa la creacio dels servidors en Docker.
e Integrar la creacié automatica de servidors per a videojocs amb Docker.
e Integrar la interaccio de cada tipus de servidor des de la plataforma web.
e Desenvolupar el backend de la web.

Objectius de Kevin

Kevin Costes integra la tecnologia blockchain en el projecte.
e Integrar la tecnologia blockchain a la nostra plataforma per a oferir més flexibilitat i
seguretat amb les transaccions.
e Crear una criptomoneda o un token per a ser utilitzada com a métode de pagament
en la nostra plataforma.
e Integrar la tecnologia blockchain a la plataforma per a processar les transaccions i
facilitar I's.

Degut a la complexitat d'aquest projecte que aborda moltes tecnologies noves i diferents no
vistes en el GTIDIC, hem decidit plantejar-ho de forma que poguéssim ajuntar aquests
objectius en un mateix projecte.



Metodologia

A continuacié detallarem les definicions de les tecnologies utilitzades en el projecte:

Aplicacié web: Una aplicacié web és un programari que s'executa en un navegador
web i ofereix funcionalitats i serveis a l'usuari a través d'Internet.

Lloc web: Un lloc web és una col-leccid de pagines web relacionades que es poden
accedir mitjangant un navegador web. Conté informacid, contingut multimédia i
enllagos.

Interficie d’usuari: La interficie d'usuari és el punt de contacte entre l'usuari i una
aplicacié informatica. Inclou elements visuals i interactius que permeten a l'usuari
comunicar-se amb el sistema.

Front-end: El front-end és la part visible d'una aplicacié o lloc web que l'usuari final
pot veure i interactuar. Inclou elements com el disseny, la presentacié i la interaccid.
Back-end: El back-end és la part d'una aplicacio o lloc web que funciona a nivell del
servidor i gestiona les funcionalitats com la base de dades, la Ibgica empresarial i les
operacions del sistema.

Containeritzacié: La containeritzacié és una tecnologia de virtualitzacié que reuneix
aplicacions i les llibreries i arxius necessaris per al funcionament de I'aplicacié en
unitats aillades, anomenades contenidors, perqué funcionin sense problemes en
qualsevol plataforma.

A continuacié coneixerem les eines necessaries per al projecte:

PyCharm: PyCharm [7] és un entorn de desenvolupament integrat (IDE) especific
per a programacié en Python. Proporciona eines avancgades per a l'escriptura de
codi, la depuracié i el desenvolupament d'aplicacions Python.

Remix Ethereum IDE: és un entorn de desenvolupament integrat en linia (IDE)
dissenyat especificament per a la programacio de contractes intel-ligents en la xarxa
Ethereum [8].

Docker: Docker és una plataforma de virtualitzacié de contenidors que permet
empaquetar i distribuir aplicacions i les seves depéndencies en entorns aillats
anomenats contenidors, que sén portables i lleugers [9].

Imatge: En el context de Docker, una imatge és un paquet autocontingut i lleuger
que inclou el codi, les dependéncies i la configuracié necessaria per a executar una
aplicacido en un contenidor. Les imatges de Docker es poden utilitzar per crear i
executar contenidors d'una manera consistent i reproduible.

Metamask: MetaMask és una extensio de navegador que permet als usuaris accedir
a la xarxa Ethereum i interactuar amb aplicacions descentralitzades (dApps) i
carteres de criptomonedes mitjangant el navegador [10].

Tot seguit detallarem els frameworks i llenguatges utilitzats en el nostre projecte:

Django: Django és un framework de desenvolupament web de codi obert escrit en
Python. Proporciona eines i components per a la creacié rapida i eficient
d'aplicacions web complexes [11].

Bootstrap: Bootstrap és un framework de disseny i desenvolupament front-end que
ofereix un conjunt de llibreries i estils predefinits per a crear llocs web responsius i
ben dissenyats [12].



Python: Python és un llenguatge de programacio d'alt nivell que es caracteritza per
la seva llegibilitat i sintaxi clara. Es ampliament utilitzat en desenvolupament web,
cientific i d'automatitzacio.

HTML5: HTML5 és la cinquena versié del llenguatge d'etiquetes hipertext Markup
Language (HTML). S'utilitza per estructurar el contingut d'una pagina web i afegir
elements interactius com audio, video i formularis.

CSS: CSS (Cascading Style Sheets) és un llenguatge utilitzat per definir I'aparenca
visual i el format d'un document HTML o XML. S'utilitza per aplicar estils com colors,
tipografia i mides.

Javascript: Javascript és un llenguatge de programacié utilitzat principalment per
afegir interactivitat i funcionalitat a les pagines web. S'executa al navegador de
l'usuari.

jQuery: jQuery és una biblioteca de JavaScript que simplifica la manipulacié del
document HTML, l'ajuda amb animacions, la interacci6 amb el servidor i altres
tasques comunes en desenvolupament web.

Finalment, algunes definicions sobre la tecnologia blockchain que hem integrat en el nostre
projecte:

Blockchain: La blockchain és una estructura de dades distribuida i immutable que
emmagatzema registres en blocs connectats, assegurant la seguretat i la integritat
de la informacio.

Criptomoneda: Una criptomoneda és una moneda digital segura i descentralitzada
que utilitza la criptografia per a garantir transaccions segures i controlar la creacio de
noves unitats.

Token: En el context de la tecnologia blockchain, un token és una unitat d'actiu
digital que pot representar valor, drets o utilitat en una xarxa especifica.

Testnet: Una testnet és una xarxa blockchain de proves utilitzada pels
desenvolupadors per a experimentar i provar noves funcionalitats sense gastar
criptomonedes reals.

Ethereum: Ethereum és una plataforma blockchain que permet la creacié de
contractes intel-ligents i aplicacions descentralitzades. Utilitza la criptomoneda Ether
(ETH) com a mitja d'intercanvi [13].

SmartContract: Un smart contract (contracte intel-ligent) és un protocol informatic
autoexecutant que facilita, verifica o fa complir la negociacié o I'execucié d'un acord
en una blockchain.

Solidity: Solidity és un llenguatge de programacié de contractes intel-ligents
dissenyat especificament per a la plataforma Ethereum [14].

Gas: en el context de blockchain fa referéncia a la unitat de mesura utilitzada per
quantificar el cost computacional necessari per executar operacions i transaccions
en una cadena de blocs. Es una forma de mesurar l'esforgc que es requereix per
acomplir tasques a la xarxa blockchain, com processar transaccions o executar
contractes intel-ligents.



Framework

Per a desenvolupar aquest projecte utilitzarem un framework anomenat Django.

Django és un marc de desenvolupament web de codi obert escrit en Python. Esta dissenyat
per a simplificar i accelerar el procés de creacio d'aplicacions web complexes i dinamiques.
El funcionament de Django es basa en els seglients components clau:

Models: Django utilitza models per a definir les estructures de dades de I'aplicacio.
Aquests models s'assemblen a les taules d'una base de dades, perd Django crea les
taules i els camps automaticament.

Vistes: Les vistes de Django gestionen les sol-licituds HTTP i determini quina
informacié s'ha de mostrar a l'usuari. Les vistes poden generar contingut HTML o
altres formats de sortida.

Plantilles: Django fa servir plantilles per a generar contingut dinamic. Aquestes
plantilles permeten mesclar codi Python amb HTML per a crear pagines web
dinamiques amb facilitat.

Controladors: Les vistes actuen com a controladors, gestionant la interaccié entre
les dades i les plantilles. Determinen quina informacié es recull, com s'ha de
processar i com s'ha de presentar.

URLSs: Les URLconf (configuracions d'URL) de Django mapegen les URL introduides
pel client a les vistes apropiades. Aixd permet una navegacio coherent i intuitiva.
Gestié de I'administracié: Django proporciona una interficie d'administracio
generada automaticament per gestionar les dades dels models de manera facil i
segura.

ORM (Object-Relational Mapping): Django utilitza un ORM per a interactuar amb la
base de dades. Aix0 permet als desenvolupadors tractar les dades com a objectes
de Python, fent que les interaccions amb la base de dades siguin més naturals i
menys propenses a errors.

En resum, Django simplifica el desenvolupament web mitjangant I'Gs de patrons i
components ben establerts. Els desenvolupadors poden centrar-se en la ldgica de I'aplicaci6
i la presentacié, mentre Django gestiona molts aspectes técnics fonamentals. Aquest
enfocament ajuda a crear aplicacions web robustes i eficients de manera eficag.

Al fer servir Python utilitzem un entorn virtual on instal-lem només els paquets necessaris
els quals podem trobar en requirements.txt:

django: El framework utilitzat.

celery: Per a programar tasques.

docker: Per a poder interactuar amb la plataforma de docker.

web3: Per a poder interactuar amb el nostre smart contract.

mcstatus: Per a poder realitzar consultes directament als servidors de minecraft.



Containeritzacio i virtualitzacio de MV

Per a fer realitat aquest projecte, vam haber de prendre la decisié d'utilitzar containeritzacio
0 maquines virtuals (MV), pero abans d’entrar en matéria cal parlar sobre la virtualitzacio.
La virtualitzacio consisteix en un software o conjunt de software per a simular un ordinador
dins d’un ordinador.

Contenidors

Maquines virtuals

Aillament

Comparteixen el mateix sistema
operatiu del host perd estan
aillats a nivell de procés. Aixo
significa que s6n més rapids i
lleugers que les MV.

Emulen un hardware complet i també
el sistema operatiu. Aixd proporciona
un major nivell d’aillament, ja que
cada MV té el seu propi sistema
operatiu i recursos dedicats. Pero
aixo fa que siguin més lentes i
pesades que els contenidors.

Eficiéncia de

Gracies a la seva arquitectura

Aquestes requereixen més recursos,

d’arrencada

s’aturen rapidament, cosa que
els fa idonis per a la nostra
aplicacio.

recursos compartida, els contenidors sén | ja que cada MV té el seu sistema
més eficients amb I'Us de operatiu complet, la qual cosa
recursos. comporta un major Us de RAM i
emmagatzematge.
Temps Els contenidors s’inicien i Les MV solen trigar més a arrancar a

causa de I'emulacié del hardware i
haver de posar en marxa un sistema
operatiu complet.

mateix kernel del sistema
operatiu del host, cosa que pot
comportar riscos de seguretat si
un contenidor és compromes.

Portabilitat Aquests son altament portatils Sén menys portatils que els
perque al incloure totes les contenidors, ja que depenen del
dependéncies de l'aplicacio, es software i arquitectura de
poden executar en qualsevol virtualitzacié especifica i poden
host que sigui compatible amb, requerir conversions o configuracions
en el nostre cas, Docker. addicionals per a canviar entre

diferents plataformes.
Seguretat Els contenidors comparteixen el | Degut al superior nivell d'aillament,

les maquines virtuals ofereixen un
millor grau de seguretat enfront dels
contenidors. Cada MV té el seu propi
sistema operatiu i kernel, la qual cosa
redueix les possibles zones d’atac.

En vista d’aquesta comparativa vam decidir que la soluci®é que més s’adapta al nostre
projecte és la containeritzacio.




Planning i Implementacio

Per al desenvolupament d’aquesta plataforma, hem hagut de planificar alguns punts i
realitzar les diferents implementacions necessaries per a assolir els objectius.

Implementacié Global

Branding

El primer pas ha estat fer el branding del nostre projecte, donar-li una imatge d’acord amb el
seu objectiu. Per a aixd hem fet servir els nostres coneixements de disseny per a
aconseguir els logotips i noms necessaris.

Tot aixd ho vam fer seguint una paleta de colors préviament definida, que farem servir
durant tot el projecte.

Vam decidir nomenar la nostra pagina web GameSave.

CA\\Y/| SN EYA\VAE

Figura 1: Logotip principal

També vam dissenyar un favicon:

Figura 2: Favicon

| finalment, una imatge per a representar el nostre token, anomenat HostCoin:

Figura 3: Logotip HostCoin



Base de dades

Per a un projecte d’aquesta mida necessitem una base de dades molt ben dissenyada, per
aixo vam fer un diagrama de classes UML (Unified Modeling Language).

123 action_flag

RBC change_message
123 content_type_id
123 user_id

REC action_time

. 1% id '

B8 auth_user ‘

- ABE password

* . |REC|3st_login
123 is_superuser
REC username

REC |ast_name

RBEC created_at
ABC updated_at
123 user_id

123 wallet_id

e L email .
FH Web_App_userinfo L, . 123 is_staff T, -
135id 123 is_active
ABC date_joined
ABC avatar

REC first_name

13 id

RBC name

REC image

REC created_at
REC updated_at
123 active

Figura 4: Diagrama de classes UML

A Web_App_game |-

BB auth_group PR django_session
15 id Al session_key
REE name REC session_data
# * .
o N ABC expire_date
L
FH auth_user_groups ‘.
135 id EB auth_group_permissions BB django_migrations
123 user_id 15 id ‘iid
123 group_id 123 group.id REC app
RBC
123 permission_id nar‘rl_e
. T REC applied
FH django_content_type \ 1
L ]
13 id ] i
' . FH auth_user_user_permissions
REC app_label i ' .
age model Teal N FB auth_permission 15 id
T e .
o ' " e 1% id _ @l 123 user_id
* v . 123 permission_id
123 tent, d -
FR django_admin_log ' content_type. L
v |REC codename
l% id l. RBC narme ’
AEE object_id % .’
REC ohject_repr \ ’

R Web_App_server

14§ id

123 game_id

123 version

123 cores

123 ram

123 storage

REC created_at
ABC updated_at
RBC name

REC docker_name
123 port

ABC address

123 user_id

RBC status

ABC expiration_date
REC password

Aquesta base de dades, que ha canviat varies vegades durant el desenvolupament del

projecte, disposa de 14 taules.
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Moltes d’aquestes taules sdn necessaries per al framework de Django o per a l'autenticacio.

A continuacio explicarem les taules necessaries per al projecte:

e Web_App_userinfo: Aquesta taula ens serveix per a emmagatzemar informacio
addicional sobre l'usuari, ja que en auth_user no disposem de tots els camps
necessaris.

e Web_App_server: Aquesta taula fa referéncia a cada servidor creat, emmagatzema
dades com les seves caracteristiques, informacioé de Docker i a quin usuari pertany.

e Web_App_game: Aquesta taula guarda informacié sobre els videojocs disponibles
per a crear un servidor. També tenim la imatge de Docker que fa servir.

Landing page

En aquest apartat parlarem de la landing page, la pagina web que un usuari nou veura el
primer cop que vulgui fer servir la nostra plataforma.

GAMESAVE SERVEIS  JOCS  SOBRE NOSALTRES.

pHIRAL

A% ) | )
-— . —— —— J —

Host de servidors eficients per a videjocs

BENVINGUT A GAMESAVE!
[ ]

Figura 5: Landing Page

Vam optar per un disseny simple i modern, amb uns colors vius que recorden a la majoria
dels videojocs. Ja que en aquesta pagina solament mostrem informacié important, vam
pensar que la millor era fer un OnePage.

Podem trobar diferents seccions:
e Top bar/Menu: Menu superior per a navegar la nostra pagina web i registrar-se o
iniciar sessié i amb el nostre logotip.
Benvinguda: El primer que veu l'usuari, amb una benvinguda interessant.
Serveis: Definicié dels serveis que oferim.
Jocs: Llistat dels jocs que actualment suportem.



JOCS

Disposem de servidors per a gran varietat de jocs

Minecraft Terraria

Figura 6: Llistat dels videojocs suportats

e Com funciona?: Explica el funcionament de la nostra pagina web.
e Equip: En aquest apartat els usuaris poden veure imatges i rols de I'equip.

Tauler de control

Dashboard

El tauler de control és la part on els usuaris registrats passen la major part del temps. El
primer que veuran és el dashboard, on poden veure rapidament el seu balang, els servidors
dels quals disposen i el seu estat depenent del seu color (Funcionant o apagat).

També poden anar a la seva cartera, crear un nou servidor o tancar la sessié.

Per a cada servidor podem veure el seu estat amb el color del requadre d’'una manera molt
intuitiva. També podem eliminar-lo o entrar a la configuracié del servidor.

@ Benvingut aleix 95HOC 5 ..‘ <

Els meus servidors

Server classe

Survival

La Rapita

Figura 7: Dashboard
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Creacio del servidor

La creacié del servidor és un procés ben simple. Disposem d’un formulari on podem escollir
el nom i els recursos que necessitem per al nostre servidor, també podem escollir el joc.

A la part dreta podem veure el preu diari en HostCoin del nostre servidor i el nostre balang.
També disposem de missatges d’éxit i d’error controlats per la blockchain.

Nou servidor

Nom del server: .
2 HOC/dia

Nom del server

Cores! Ram:

El teu balang: 160 HOC

Cancelar

Figura 8: Formulari de creacié de servidor

Informacio i configuracié d’'un servidor

En aquesta pagina podem veure tota la informacio i configuracié d’'un servidor. Disposem de
gdos elements estatics, el panell lateral, que ensenya les dades del servidor com, la seva
direccio i l'estat, i els botons superiors per a controlar el servidor, podem iniciar, aturar,
reiniciar o esborrar.

A la part esquerra tenim un menud, amb unes opcions diferents depenent del videojoc. En la
figura 9 podem observar una pestanya d’informacid, la consola, la configuracio i I'ftp.

i o

IP: localhost:60600

RAM CPU

Jugadors: 0/20
Versié:1201 1 m 1
Ty

Utilitzable fins el 31-08-2023 20:43

IBFTP

Figura 9: Informacié d'un servidor



Cartera

La cartera és una de les pagines més importants de la nostra plataforma, si 'usuari té una
cartera Metamask, necessaria per a operar la pagina, podra revisar els seus balangos
d’Ethereum i de HostCoins.

També podra comprar revisar la seva direccié de cartera i comprar HostCoins.

Benvingut niuerex 156 HOC S -

$
Balance de Ethereum

5.45168370839116893 ETH

Balance de Hostcoin

156 HOC

Direccion de cartera:
0xF24F56a34D16B7alFB2F6{9dbbl6091156587312

Figura 10: Cartera d’'un usuari



Implementacid Aleix

La meva finalitat en el treball és integrar la creaci6 automatica de servidors de videojocs en
contenidors de Docker i desenvolupar diferents caracteristiques per a interaccionar amb els
servidors a través de la propia pagina web.

La creacié d'un servidor ha de ser el més facil possible per a l'usuari, per aixd vam
investigar quina és la forma més facil per a crear servidors a la part que optima i robusta.
Podiem containeritzar o crear una maquina virtual per a cada servidor, perd aixd0 malgasta
molts recursos de la maquina real, per tant, vam decidir containeritzar.

Per a fer-ho teniem dues plataformes: Kubernetes [15] i Docker. Finalment, vam decidir
utilitzar Docker, ja que reuneix les tres caracteristiques que buscavem, és facil d'utilitzar,
optim amb els recursos i robust amb els processos.

Creacio dels servidors

Per a poder crear un servidor necessitem una imatge de cada tipus de servidor, és a dir, per
a cada joc. Després que l'usuari hagi realitzat la transaccié de la nostra criptomoneda des
de la pagina web, el backend fara la resta.

La comunicacio entre el backend i el Docker la realitzem a mitjangant un modul de Python,
d’aquesta manera podem crear el contenidor amb la imatge pertinent directament. També li
apliquem les configuracions necessaries per a poder accedir posteriorment a les diferents
configuracions des de la pagina web. Gracies al modul de Docker per a Python, de la
mateixa manera que creariem un contenidor amb comandes, ho fem mitjangant llenguatge
Python.

Aqui podem veure els parametres que necessitem per a crear un contenidor:

client.containers.run('itzg/minecraft-server',
name="Minecraft Server",

mem limit="4g",

cpuset cpus="0,1",

ports="25565:25565",

environment={

'"VERSION': 'latest',

Yy

detach=True, )

e La primera linia és on indiquem la imatge que té tot el necessari perqué Docker
pugui crear el contenidor i que el servidor finalment funcioni correctament.
“name”: Es el nom amb el qual podrem identificar el contenidor quan estigui creat.
“mem_limit”: Es el limit de memoria RAM que tindra el contenidor.
“cpuset_cpus”: Son els nuclis de la CPU dels quals disposara el contenidor per a
poder funcionar.



“ports”: Aqui s’indiquen els ports que necessitara tenir oberts el contenidor aixi com
a quin port de la maquina real correspondran per a posteriorment poder-nos
connectar. Cal dir que cada tipus de servidor de jocs necessita un 0 més ports
especifics per a funcionar.

“environment”: En aquest parametre s’indiquen diferents variables especifiques per
a cada tipus de servidor, com ara per exemple la versié del servidor de Minecraft a
utilitzar.

“detatch”: Aqui li indiguem que volem que aquest contenidor s’executi de fons,
perqué puguem seguir interactuant amb el Docker.

Aqui podem veure el recorregut que fara la peticié de creacié d’un servidor des de que
I'usuari emplena el formulari de creacié fins que el contenidor ja esta funcionant.

@

Figura 11: Diagrama del recorregut de la peticié de creacié d’'un contenidor

L'usuari selecciona el videojoc del qual es vol crear un servidor, selecciona la CPU i
RAM que necessita i efectua el primer pagament per a 1 dia de duracio del servei.

El backend processa la sol-licitud de I'usuari i configura la peticié necessaria
depenent del servidor a crear i I'envia al Docker.

Docker processa la comanda enviada i crea un contenidor amb la imatge necessaria,
els volums necessaris i el contenidor ja esta funcionant i el servidor preparat per
accedir-hi.

Quan al docker li arriba la peticié de crear un servidor el que passa és el seglent:

Contenidor Contenidor
Docker arranca un ; -
contenidor el qual conté les llibreries
necessaries

contenidors com
* necessitem

i executa els processos que
necessita

CL ‘l i aixi amb tants
"

\
?H

G

La imatge té preconfigurat
el necessari per a que
funcioni el servidor del joc

Figura 12: Diagrama d’arranc d’'un nou contenidor



Com hem dit, necessitem diferents imatges les quals farem servir unes creades per la
comunitat, ja que d’aquesta manera podem interaccionar de forma molt més comoda amb
els servidors des del backend.

En el cas del servidor del joc Minecraft, la imatge que hem utilitzat és “itzg/minecraft-server”,
la qual té molts de scripts que ens facilitaran la feina.

Aqui podem veure com estan creats els contenidors amb la seva respectiva imatge:

Containers

nd its depend app! i )m one computing environment to another.

Port(s) Last started Actions

Running TERBRIELED ([ 25 minutes ago

464db3479129

cac8de7889a4 Exited (255) 2 days ago

Exited (255) 2 days ago
ab?368faed5d

Exited IEESBE 2 days ago

3073e9970eac

Figura 13: Interficie de Docker Desktop amb la llista de contenidors.

A través de la pagina web l'usuari ja podra accedir als seus servidors on hi ha la informacio
necessaria per a connectar-se depenent del tipus de servidor.

Interactuar amb els contenidors

Després de tenir el contenidor amb el servidor funcionant, l'usuari ha de poder configurar el
servidor al seu gust, per tant, s'ha de desenvolupar la part necessaria per a modificar la
configuracio.

També ha de poder veure que esta passant al servidor en tot moment, per tant, ha de poder
veure la consola del servidor, aixi com enviar comandes al servidor, si aquest és compatible
amb comandes, ja que hi ha servidors que no admeten comandes.

Com és d'esperar també ha de poder iniciar, parar o reiniciar els seus servidors, aixi com
esborrar-los en qualsevol moment.

A més a més, l'usuari ha de poder ampliar els dies de servei del servidor en tot moment.

En tots els apartats esmentats anteriorment, qui hi t& més pes és tot el que fem amb Django
per la part del backend, i, d'altra banda, el Docker el qual és qui gestionara els contenidors i
administrara els recursos reals de la maquina per a repartir-los entre els diferents


https://github.com/itzg/docker-minecraft-server

contenidors depenent de la CPU i memodria sol-licitada aixi com la disponible en cada
moment.

Implementacioé Kevin

La meva finalitat en el treball és integrar la tecnologia blockchain, per a fer aixd hem hagut
d'investigar en aquest ambit.

L'usuari ha de ser capag de comprar el nostre token propi oferint els avantatges que
aquesta tecnologia comporta. També hem de fer que la nostra plataforma respongui
adequadament a les transaccions de tokens, si es fa una transaccié ha d'haver-hi una accio.
Per ultim, facilitar la compra dels nostres tokens als nostres usuaris per a una experiéncia
més satisfactoria.

Primer objectiu: Creacio de la criptomoneda

Gracies a diverses setmanes d'investigacid sobre aquesta tecnologia coneixem el procés a
seguir i he aprés molt sobre el funcionament de les blockchains.

Haviem d'escollir amb quina blockchain treballariem i ens vam decantar per la d'Ethereum,
una de les més famoses i que disposa de testnet, una réplica de la blockchain original per a
fer proves sense gastar criptomonedes reals.

El seguient pas era crear el Smart Contract, per a aixd haviem de dissenyar la
criptomoneda. Haviem de crear un token el més senzill possible perd6 amb totes les
funcionalitats necessaries. També haviem d'aprendre el llenguatge Solidity per a poder
programar el contracte.

Les funcions del contracte havien de ser:
e Comprar token: L'usuari ha de poder comprar una quantitat n dels nostres tokens
amb Ethereum i rebre’ls a la seva cartera.
e Gastar token: En aquest métode es fa la transaccié de tokens de l'usuari al
contracte.
e Retirar balang: El contracte guarda els Ethereums amb els quals els usuaris han
comprat tokens, s’han de poder retirar a un compte personal.

Segon objectiu: Integracio en la plataforma

Un cop tenim el token creat, hem de preparar la pagina web perqué funcioni amb aquests.
Després d'investigar vam descobrir que la millor opcié era fer servir Metamask, una extensio
de navegador web que permet tenir una cartera de criptomonedes i que es pot integrar
facilment, a banda, una de les més reconegudes en tota la web.



Hem de connectar la nostra cartera Metamask i ser capac d'intercanviar el nostre token per
Ethereum. Per a aixd crearem una pagina especifica on l'usuari pot visualitzar la seva
cartera i els seus balancos, tant d'Ethereum com del nostre token.

Un cop l'usuari és capag¢ d’aconseguir el nostre token, hem de fer que al comprar un
servidor, I'usuari hagi de fer un pagament amb tokens a la plataforma web, si la transaccio
és exitosa, el servidor de l'usuari es creara. Per a fer aix0 necessitem trobar una manera de
contactar amb la blockchain, ho podem fer amb Python o amb Javascript.

Hem de fer que l'usuari pagui pels recursos que necessita i quan ho necessita, per tant,
hem de calcular el preu amb tokens de cada servidor personalitzat al moment de la seva
creaci6. També hem de permetre a l'usuari comprar més temps de funcionament per al seu
servidor, per exemple, un usuari pot pagar 1 setmana de temps de funcionament del
servidor si ho necessita, perd també pot comprar solament 1 dia.

HostCoin

En aquest apartat parlarem de la creacié del nostre token HostCoin. Per a fer aixo,
primerament explicarem la diferéncia entre una criptomoneda i un token.

e Criptomoneda: Una criptomoneda és una moneda digital independent que opera en
una xarxa blockchain propia. Exemples coneguts son Bitcoin i Ethereum. Les
criptomonedes son utilitzades principalment com a mitja d'intercanvi i valor, i tenen la
seva propia cadena de blocs i protocol de consens.

e Token: Un token és una unitat d'actiu digital que es basa en una xarxa blockchain
existent, com Ethereum, en el nostre cas. Els tokens no sén monedes independents;
en canvi, son creats i gestionats utilitzant la infraestructura d'una altra cadena de
blocs. Els tokens poden representar diversos proposits, com ara drets d'accés, utilitat
en una plataforma o participacié en projectes especifics.

Un exemple més clar i proper a molts dels usuaris és: una criptomoneda té un valor
equitatiu per a tot el mén, per exemple el dolar o I'euro. En canvi, un token té un valor en
algun lloc especific, per exemple punts de fidelitat en alguna pagina web o botiga fisica, que
podem intercanviar per algun servei o bé material.

Perd, per queé fer servir una moneda virtual en lloc d’'una convencional? Les criptomonedes
tenen molts de beneficis que s’adapten a les nostres necessitats:

e Eficiéncia: Els pagaments amb tokens poden ser més eficients en comparacié amb
les monedes tradicionals, ja que les transaccions poden ser processades de manera
més rapida i a menor cost.

e Transparéncia: Les transaccions amb tokens es registren en la blockchain de
manera permanent i transparent, la qual cosa permet a les parts implicades rastrejar
i verificar les transaccions amb facilitat.

e Accessibilitat Global: Els tokens poden ser utilitzats globalment, sense restriccions
geografiques. Aixd és especialment util per a pagaments internacionals.



e Baixes Taxes: Les taxes de transaccioé per a pagaments amb tokens solen ser més
baixes en comparacié amb els sistemes de pagament tradicionals.

e Seguretat: Les transaccions a la blockchain estan protegides mitjancant criptografia
i son immutables, la qual cosa fa que sigui dificil alterar o falsificar les dades.

e Descentralitzacio: Les blockchains descentralitzades no depenen d'una unica
entitat de control. Aixd pot reduir el risc de manipulacié i proporcionar major
autonomia als usuaris.

e Reducciéo de la Intermediacié: L'Us de blockchain pot reduir la necessitat
d'intermediaris en les transaccions, cosa que pot minimitzar els costos i el temps
associats.

Sabent aixd vam decidir que la creacié d'un token era molt més viable i s'adaptava més a la
nostra causa.

Per a crear una criptomoneda necessitavem una Blockchain i ens vam decantar per
Ethereum, una de les més famoses i amb més documentacid que altres. En aquest cas
farem servir la seva Testnet, una réplica de la blockchain real per a poder fer proves i no
gastar recursos fent proves. En el nostre cas fem servir la Testnet d'Ethereum Sepolia, una
de les més conegudes i utilitzades.

En el nostre cas vam fer servir Alichemy [16], una plataforma que proporciona una API per a
interactuar amb la xarxa d'Ethereum i les seves testnets. Ens va facilitar codi i fer
comprovacions. També ajuda a connectar una cartera a una testnet.

Un cop tenim la testnet preparada és moment de crear el nostre SmartContract, el token en
si. En aquest contracte hem de programar el funcionament del token i les seves funcions.
Aquests contractes no poden canviar, un cop estan a la blockchain sén immutables, tot i
aixo, podem implementar funcions per a canviar alguns valors importants.

Per a programar aquest contracte fem servir Remix Ethereum IDE una ferramenta en linia
que ens permet programar, provar i desplegar contractes amb el llenguatge Solidity.

Un SmartContract, un cop creat, té una adreca a dintre de la blockchain, que farem servir
per a accedir a totes les seves funcions.

En el nostre contracte disposem de les segients funcions:

e constructor(uint _tokenPrice): Aquesta funcié s’executa quan creem el token i té
dues funcions molt importants, la primera: s’encarrega d’establir el preu del nostre
token, en el nostre cas 1 HostCoin té un valor de 0.0001 Ethereum, que equival
aproximadament a 0,16 (Hem de tenir en compte que aquest valor canvia depenent
del valor d’Ethereum, per aixd és interessant tenir una funcié per a canviar aquest
valor). La segona funcié és emmagatzemar el propietari del contracte.

e function buyTokens(uint _amount): Aquesta funcid serveix per a fer I'intercanvi de
Ethereums per HostCoins, multiplica la quantitat que volem comprar pel preu definit
préviament. Si I'usuari compleix amb el pagament sense cap error, li envia els
HostCoins a la seva cartera.



e function spendTokens(uint _amount): Aquesta funcié serveix per a fer pagaments
amb HostCoins, si I'usuari vol comprar un servidor, aquesta funcié s’encarrega de
cobrar-li els HostCoins i avisar si la transacci6 ha estat exitosa o no.

e function withdrawFunds(): En el cas del SmartContract de HostCoin, els
ethereums amb qué els usuaris compren HostCoins, s’emmagatzemen en el maitex
contracte fins que es crida aquesta funcié, que envia els Ethereum recollits a
I'adreca del propietari.

Aquest contracte ha passat per moltes versions diferents, fent proves i corregint errors, fins
a arribar a una versio definitiva i funcional. Tot i aixd, hem de tenir en compte que si hem de
fer canvis, necessitarem un contracte nou, i tots els usuaris amb HostCoins en aquest
contracte, perdran el seu balanc.

Finalment, amb el mateix Remix, podem compilar el script per a comprovar si hi ha algun
error, i desplegar-lo a la testnet.

Integracio de pagaments amb criptomonedes

Ja tenim el nostre token creat, ara sols falta que la nostra plataforma web accepti
pagaments amb tokens. En aquest apartat explicarem com hem adaptat el nostre projecte
per a funcionar amb HostCoin i com hem facilitat als usuaris la compra d'aquests.

El primer pas és connectar amb la cartera de l'usuari, una de les opcions més simple per a
l'usuari com per a nosaltres és integrar una cartera que funcioni en el mateix navegador web
de l'usuari. En el nostre cas requerim a l'usuari tenir una cartera Metamask per a poder fer
servir el nostre lloc web.

Un cop l'usuari entra al nostre tauler de control, Metamask obrira una finestra emergent per
a iniciar sessio. L'usuari igual pot fer servir la pagina web, pero si ha de fer algun pagament
sera necessari tenir la cartera.
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Figura 14: Peticié d’accés a Metamask




Si l'usuari disposa d'una cartera Metamask i una quantitat d'Ethereum, es pot dirigir a la
seva cartera (Vegeu Figura 10). En la cartera, l'usuari pot veure la seva direccio, el seu
balang d'Ethereum i de HostCoin, i també disposa d'un apartat per a comprar HostCoins. Si
l'usuari decideix comprar una quantitat n de HostCoin, una finestra emergent de Metamask
s'obrira perqué l'usuari accepti la transaccié.
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Tarifa mdxima: 0.00011587 ETH
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Total
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Cantidad + tarifa de Cantidad mdxima:
gas 0.010M587 ETH

Figura 15: Petici6 de transaccié de Metamask
Si la transaccio és correcta, la quantitat n de HostCoins sera afegida a la cartera de 'usuari.

Per a fer aix0, la pagina web ha de contactar amb la cartera de l'usuari i amb el contracte
per a validar les transaccions i per a aconseguir els balangos de l'usuari. En el nostre cas
teniem l'opcio de fer-ho amb Python o amb Javascript. En el nostre cas vam decidir fer-ho
amb Javascript.

Per a connectar i interactuar amb la cartera i la blockchain, farem servir Web3 [17], una
biblioteca JavaScript que permet la comunicacié amb xarxes de blockchain, especialment la
xarxa Ethereum. Aquesta biblioteca facilita la interacci6 amb contractes intel-ligents,
adreces de carteres i altres elements de la xarxa Ethereum mitjangant codi JavaScript.
També disposem d'altres opcions com per exemple la mateixa biblioteca d'Alchemy,
mencionada préviament.



Aquest procés és delicat i els passos a seguir han d'estar molt marcats i complir-se a la
perfeccié perqué l'usuari tingui una experiéncia satisfactoria i no perdre informacié o tokens:

Cartera de l'usuari: si I'usuari t¢ Metamask sol-licitem accés a la seva cartera (si
encara no el tenim), i guardem la seva direcci6 de cartera. Si l'usuari no te
Metamask se li demanara que l'installi per a poder fer servir la nostra plataforma.
Recuperar el seu balan¢: Crearem una instancia del contracte amb Web3. Aquesta
ja disposa d’'un métode per a recuperar els balancgos si li passem I'adre¢a d'una
cartera, que hem guardat en el primer pas.

Comprar tokens: Aquest pas és el més complicat, necessitem una instancia del
contracte, una del compte de la cartera i una de la blockchain. Gracies a la instancia
del contracte, podem cridar a la funcié buyTokens(), definida al SmartContract que
hem mencionat préviament. Aquesta funcié necessita saber la quantitat de tokens
que volem comprar, perd un cop cridem a la funcié, hem de passat uns parametres
per a enviar la transaccié a la Testnet. Els parametres sén: ‘from’, la instancia del
compte de la cartera de l'usuari, i ‘value’, el cost total de la transaccid, aixo inclou el
preu del ‘gas’. En aquest punt apareix la finestra que demana a l'usuari que accepti
la transaccid, on pot veure el preu total i el preu del ‘gas’ (Vegeu Figura 12).

Si tot ha funcionat correctament, I'usuari no cancel-la la transaccié i disposa de suficients
Ethereums, i la xarxa, en aquest cas la testnet, t¢ un funcionament correcte, l'usuari rebra
els tokens a la seva cartera i ho podra comprovar en la mateixa pagina web.

Ara ja sabem com es fan les transaccions en les quals intercanviem Ethereum per
HostCoins, explicarem com fem per a intercanviar HostCoins pel nostre servei. Aquest tipus
d'intercanvi es troba en diferents llocs de la nostra pagina web, perd explicarem el cas
principal en el qual el trobem, en el moment de comprar un servidor.

El procés és molt paregut al cas anterior, I'inic pas que canvia és I'Ultim, hem de tenir en
compte que els tokens també s'emmagatzemen en la cartera de I'usuari, algunes carteres
permeten inclus mostrar el valor d'aquests si son configurades correctament.

Cartera de I'usuari: Idéntic al cas anterior.

Recuperar el seu balang: Idéntic al cas anterior.

Gastar tokens: Necessitem una instancia del contracte, una del compte de la
cartera i una de la blockchain. Gracies a la instancia del contracte, podem cridar a la
funcié spendTokens(), definida al SmartContract que hem mencionat préviament.
Aquesta funcié necessita saber la quantitat de tokens que ha de cobrar a l'usuari,
perd un cop cridem a la funcid, hem de passat uns parametres per a enviar la
transaccié a la Testnet. En aquest cas el parametre és: ‘from’, la instancia del
compte de la cartera de l'usuari. En aquest punt apareix la finestra que demana a
l'usuari que accepti la transaccié, on pagara amb tokens i podra veure el preu del
‘gas’, ja que les transaccions amb tokens també necessiten d’aquest.

Si tot ha funcionat correctament, I'usuari no cancel-la la transaccié i disposa de suficients
Ethereums, i la xarxa, en aquest cas la testnet, t& un funcionament correcte, la nostra



pagina web continuara amb la seva funcid, en aquest exemple, crear el servidor
automaticament amb els parametres que ha introduit l'usuari.

Sistema de facturacio

Una de les funcionalitats caracteristica de la nostra plataforma web i que ens diferencia de
la competéncia, és el concepte "pay as you go". Aquesta forma de facturacio és la mateixa
que fa servir AWS.

Consisteix en pagar pel que has utilitzat, és a dir segons el temps que esta funcionant el teu
servidor i els recursos que has gastat (de CPU, memodria, trafic de xarxa, etc.).

Inspirant-nos en Amazon, hem implementat un sistema de facturacié similar perd més
simple amb possibilitat d'ampliacié per a aproximar-nos al sistema d'Amazon.

El nostre servei es factura per dies, és a dir que l'usuari paga pels dies que té pensat
utilitzar el servidor i en funcié dels recursos que ha triat.

Aqui podem veure com en aquest server seleccionant els recursos que necessita l'usuari, el
primer cobrament sera de 6 HOCs,

Nou servidor

Nom del server .
6 HOC/dia

Nom del server

Cores: Ram:

El teu balang: 195 HOC

2 v 4

Game:

Valheim ~

Cancelar

Figura 16: Formulari de creacid i pagament d’'un servidor
de tal manera que si volem augmentar els dies de servei del servidor, ens costara en aquest
cas 6 HOCs/dia.

Ampliar uptime

Days

; CPU 2
RAM 2
- Total a pagar: 42

Figura 17: Formulari d’'ampliacié de servei d’'un servidor



Resultats

GameSave com a plataforma, actualment és totalment funcional i esta preparada per a ser
desplegada per al public. Tot i que podem implementar moltes millores, ofereix als seus
usuaris les funcions necessaries per a crear i administrar un servidor per a gaudir del seu
videojoc preferit amb amics.

GameSave aconsegueix solucionar dos problemes molt presents en els usuaris d'altres
plataformes similars, i aixd ens ajuda a diferenciar-nos dels competidors. Implementem els
avantatges que proporciona I'is d'un token i una blockchain, aixd pot ser una atraccié per a
molts d'usuaris aprofitant la creixent fama d'aquest mon de les criptomonedes. Per una altra
banda, implementem el concepte de "Pay as you go", mai implementat en I'ambit de
I'allotiament dels servidors de videojocs.

Per una banda, la creacié automatica dels servidors en contenidors de Docker, ha estat un
exit. Aixd0 permet automatitzar la plataforma, no sols en la creacié d'aquests, siné també a
I'hnora d'accedir a la configuracié d'un contenidor concret, o cosa que és el mateix, el
servidor d'un usuari.

Per l'altra banda, la creacié del nostre propi token, HostCoin, també ha estat un éxit. El
token, tot i ser simple, compleix amb les necessitats i ofereix els avantatges promesos a
['usuari.

A continuacié adjuntem I'enllag¢ directe al nostre repositori amb tot el projecte i instruccions
per a posar-lo en funcionament. Github: GameSave


https://github.com/aleixBY23/web

Conclusio

Per a concloure el nostre projecte final explicarem la nostra experiéncia durant el
desenvolupament d'aquest projecte.

El projecte ha estat més dificil del que esperavem a causa de la quantitat de coneixement
gue mancavem en alguns ambits com Django o la tecnologia Blockchain, gran part del
nostre temps ha estat invertida en investigar o formar-nos sobre alguns d'aquests temes.

Respecte a la tecnologia Blockchain, ens apassionava molt saber com funciona i crear la
nostra propia criptomoneda, perd ha estat un dels passos més dificils a causa del poc
coneixement, com bé hem dit, i a la poca informacié que trobem en linia en ser una
tecnologia nova.

Aprendre sobre Django no va ser una tasca facil, ja que haviem fet servir frameworks
pareguts, perd cap funcionava amb Python com a llenguatge de programacié. Afegim un
element més a la llista de frameworks que controlem.

Per a acabar, la creacio i administracié de servidors en Docker des d'una pagina web, va ser
tot un repte. El nostre coneixement sobre Docker era més baix del necessari i tot i anar
progressant, hi havia moltes tasques a fer, la majoria d'aquestes les hem assolit, pero
podriem afegir-ne moltissimes més.

Al final, el projecte ha estat tot un repte el qual ha estat molt divertit i ha ajudat a la nostra
formacio i experiéncia. Hem aplicat moltes técniques de disseny, planificacié i programacio
que hem anat coneixent mentre cursavem el nostre grau. Finalment, estem molt satisfets
amb el resultat final i la versié actual del projecte.



Treball futur

El nostre projecte en l'estat actual és totalment funcional i compleix amb les caracteristiques
gue teniem previstes en un principi.

Tot i aixd, la plataforma pot ser millorada de moltes maneres més i requereix un
manteniment, ja que les tecnologies canvien i també apareixen nous jocs.

A continuacio detallarem una llista dels que serien els seglents passos per a continuar fent
créixer la plataforma:

e Afegir més jocs: En un mén on nous videojocs es tornen rellevant dia a dia, hem
d’estar afegint noves opcions de servidors constantment, tant per a videojocs nous
com per a altres d’antics que encara no estan implementats en la nostra plataforma.

e Més opcions de configuracio: En els nostres servidors disposem d’interficies per
fer les configuracions més basiques dels nostres servidors, podem afegir altres
interficies o millorar les actuals.

e Funcionalitats personalitzades per a cada joc: No tots els videojocs disposen de
les mateixes opcions de configuracié. Hem d’adaptar el tauler de control a cada
videojoc.

e Millores visuals i de disseny: El disseny de la pagina web podria millorar o requerir
canvis amb el pas del temps.

e Millorar la implementacié de “Pay as you go”: Aquest concepte pot ser
implementat a molts de nivells, en aquest moment esta en un nivell molt baix, perd
podem millorar-ho per a beneficiar als nostres usuaris.
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